EL digitaalne COVID t6end — kontrollimise juhend (24.november 2021)

Eestis on nii piirililetuse kui ka siseriiklike tingimuste tdendamiseks kasutusel ile Euroopa Liidu kehtivad
Uhtsetele standarditele vastavalt kolm EL digitaalset COVID tdendit:

e EL digitaalne COVID immuniseerimine téend (naidis lisa 1)
e EL digitaalne COVID (negatiivse) testi toend (naidis lisa 2)
e EL digitaalne COVID labipodemise téend (naidis lisa 3)

EL digitaalsel COVID tdendil on QR-kood, mis on loetav vaid EL tingimustele vastava QR-koodi lugemise
rakendusega (seda ei saa lugeda tavaparaste QR-koodi lugemise rakendustega). QR-kood on loetav TEHIKu
poolt loodava kindla veebilehe kaudu (kontroll.digilugu.ee).

Soovitame koigil Eestis tegutsevatel ettevotjatel kasutada Eesti riigi poolt vélja tootatud téendi lugemise
rakendust kontroll.digilugu.ee. Rakendus vGimaldab lisaks tGendi ja andmete autentsusele kontrollida ka
vastavust Eestis kehtestatud nduetele ning teiste Euroopa Liidu riikide reeglitele (kes on kesksesse slisteemi
oma reeglid lles laadinud). Palun arvesta, et lisaks toendite kontrollimisele voivad riigid kehtestada ka teisi
reegleid ning lisaks ka reegleid tulenevalt Eesti nakkusnditajatest, seega enne reisile minekut tuleb
veenduda sihtriigi tépsetes nouetes.

Juhime tdhelepanu, et inimestel voib lisaks EL digitaalsele COVID tdendile olla teisi COVID-19
immuniseerimist, testitulemust vdi labipddemist tdendavaid dokumente (https://www.kriis.ee/et/covid-19-
toend-ja-selle-kasutamine). TEHIKu poolt loodud kontrollirakenduse (kontroll.digilugu.ee) kaudu saab
kontrollida vaid EL digitaalset COVID téendit, mis vdib olla vdlja antud ka teises EL riigis.
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Inimene naitab EL
digitaalset COVID toendit
kas paberil vdi seadmes Kontrollija valideerib tdendi autentsuse
ja vastavuse valitud riigi tingimustele

Kontrollija kisib
COVID tdendit

EL digitaalne COVID t6end vastab Eestis kehtivatele tingimustele kui:

EL digitaalne COVID immuniseerimine tdend (enne 21. oktoobrit 2021 Eestis loodud ELi COVID
vaktsineerimise tdendi tehniline kehtivus reisimisel I16peb kuus kuud péarast selle loomist. Eesti
kontrollirakendus piirangut ei arvesta ent kuvab lisateate, mida palume inimesele kontrollimisel ndidata)

e Vaktsineerimiskuur on I6petatud (1/1st, 2/2st, 3/3st jne)

e Viimasest vaktsineerimisest on moddas vihemalt 14 p&eva, Pfizer/BioNTechi vaktsiini Comirnaty
puhul 7 p3eva (lisa- ja tdhustusdoosi 3/3st puhul hakkab kehtima vaktsineerimise kuupaevast)

e Viimasest vaktsineerimisest on méddas kuni {iks aasta

EL digitaalne COVID (negatiivse) testi toend — Eestis tingimustes sobib testi tdend piirilletuseks, tddtamiseks
javanuses 12-17 a. (k.a.) riigisisestes kontrollitud tegevustes osalemiseks!

e Negatiivse tulemusega PCR testiproov on voetud viimase 72 tunni sees
e Negatiivse tulemusega kiirtesti proov on véetud viimase 48 tunni sees

EL digitaalne COVID labipodemise toend

e Positiivse tulemusega PCR testiproovi votmise kuupaevast on moddas Ule 11 pdeva ja mitte rohkem
kui 180 paeva



EL digitaalse COVID toendi kontrollimise juhend:

1.

3.

4.

Kontrollimiseks on vaja kontrollija seadmes minna eraldi veebilehele kontroll.digilugu.ee! (Lehe
avamine eeldab netilithendust. Jarjestikune tdendite kontrollimine ei vaja enam netilihendust kui
veebileht on avatud).?
Peale “alusta tdendi kontrollimist” vajutamist lugeda veebilehel oleva skaneerijaga EL digitaalsel
COVID tdendil Gilaosas olev suur QR-kood?® (eeldab lugeja seadmes kaamera olemasolu, kasutamise
lubamist ja to6tamist - kaamera sisse lUlitatud).
Peale skaneerimist saab vastusena:
-3.1. Roheline — Valitud riigi tingimustele vastav kehtiv EL tdend (Eestis kasutatavuse kohta testi
toendil lisasGnum)
3.2.0ranz —téendil olevad andmed ei vasta riigis kehtestatud tingimustele (juhul kui tegemis eri-
kasutusjuhuga, tuleb vastavust kontrollida kuvatud andmestiku pealt)
-3.3. Punane —tdendi tehniline viga, tdend ei kehti (vaata, kas EL téendil toodud andmed on samad,
mis kontrollirakenduses kuvatud)
3.4.Lisateade tdoendi omanikule toendi 180 paeva tehnilise kehtivuse osas — kontrollimisel
palume teadet inimesele nadidata, Eestis kasutamist 180 paeva tehniline kehtivus ei piira
Lisaks on vGimalik kontrollida, kas téend vastab teiste Euroopa Liidu riikide reeglitele. Selleks tuleb
kontrollirakenduses muuta kontrollimise tingimusi, valida soovitud sihtriik ning planeeritava reisi
kuupdev.
4.1.Juhime tdhelepanu, et vastavad tingimused vdivad muutuda voi riikides olla tadiendavaid
noudeid, mis ei ole téendiga kontrollitavad!
4.2.Reeglid teiste riikide tingimustele mittevastavuse kohta kuvatakse inglise keeles, tapselt
sellises sOnastuses nagu riik nad ise on lisanud.
Juhul kui tehnilise torke téttu pole véimalik QR-koodi kontrollida, saab andmestiku sobivust
kasutusjuhule kontrollida isiku poolt esitatud EL digitaalse COVID tdendil olevaid andmeid lugedes.
Sellisel juhul ei toimu tdendi ja andmete autentsuse kontrolli ning automaatselt Eesti tingimustele
vastavuse kontrolli.
Juhul, kui saate teate "Kontrolli manuaalselt", siis see teade ei ole reegel, vaid informatiivne teade ja
tekib juhul, kui téendit ei ole véimalik valitud riigi ja kuupdeva tingimuste vastu kontrollida (nt riigi
tingimusi ei ole hetkel véimalik katte saada, puuduvad sobivad kehtivusajaga reeglid vm torge).

1 Toendi allosas olev vaike QR-kood on abivahend (juhul kui sa pole veebilehte avanud), mis on loetav
tavaparase QR-koodi lugeja rakendusega ning selle kaudu suunatakse kontrollimise veebilehele
kontroll.digilugu.ee

2 Veebirakendus td6tab enamlevinud veebibrauserites (testitud ja toimib Chrome, Edge, Firefox ja Safariga.
IE ei toimi).

3 SBltuvalt kontrollija seadmest, QR-koodi lugemise tingimustest v3i QR-koodis olevate andmete mahust,
voib QR-koodi lugemine votta aega.
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Selle tdendiga ei saa reisida alates
05.02.2022.

Uuenda see patsiendiportaalis.
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EL tehniline raamistik arendajale (kui on soov endale integreerida kontrollimise rakendust):

EL poolt avaldatud EL digitaalse COVID tdendi kontrollimise tehniline lahendus, dokumentatsioon ja
naidisrakendused on avaldatud Euroopa Komisjoni poolt GitHubis https://github.com/eu-digital-
green-certificates/dgc-overview. Tdna on EL arendanud kontrollimiseks vaid 10S ja Android
mobiilseadmete naidisrakendused, mida saab soovi korral enda mobiilirakendusse tdendite
kontrollimiseks integreerida.

Kontrollimiseks on vajalikud ka Eesti ning teiste riikide QR koodide valjastamisel signeerimiseks
kasutatavad PKI sertifikaadid. PKI sertifikaatide alla laadimiseks on md&eldud riiklikud tagasiisteemid,
mis on Uhendatud tsentraalse Euroopa slisteemiga, mille kaudu tdendite valjastamisel kasutatavaid
PKI sertifikaate riigid omavahel jagavad. Eesti sertifikaatide alla laadimise tagasiisteem asub
laadimiseks https://dcc-verifier.digilugu.ee/signercertificateStatus ning https://dcc-
verifier.digilugu.ee/signercertificateUpdate

Juhul, kui olete ise arendanud vdi integreerinud kontrollimise lahenduse, palume Eesti tGendite
kontrollimisel teha erisus, kus tehnilist tdendi kehtivust arvutatakse valjastamisest + 730 paeva.
Tehniliselt: EL COVID tdendite spetsifikatsioonis on CBOR Web Tokeni (CWT) https://github.com/ehn-
dcc-development/hcert-spec/blob/main/hcert spec.md#33-cwt-claims osas sellised andmeviljad:




. Issuer (iss, claim key 1, optional, ISO 3166-1 alpha-2 of issuer)

. Issued At (iat, claim key 6)

. Expiration Time (exp, claim key 4)

Kui Issuer on EE, siis tuleb asendada ,Expiration time“ kehtivuse kontroll kontrolliga, kus , Issued At“
+ 730 pdeva on suurem, kui kontrollimisel kasutatav aeg.

Eestis riigipiiri Gletamise ja siseriikliku kasutuse tingimuste erisuse korral on EU gateway keskses
sliisteemis piiritletuse reeglid. Siseriiklikud erisused vajavad eraldi sisestamist.
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EL COVID tdendite kontrollirakendus on valminud EL rahastuse toel. Euroopa Liit



